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Kryptographie ist seit einigen Jahrzehnten aus dem digitalen All-
tag nicht mehr wegzudenken: Im Internet müssen Informationen 
vertraulich übertragen werden, Gesundheitsdaten sollten privat 
sein und Messengerdienste verwenden eine Ende-zu-Ende- 
Verschlüsselung. Solche Technologien werden aber auch immer 
wieder politisch diskutiert. Sollen wir deren Anwendung beschrän-
ken, etwa im Sinne der nationalen Sicherheit? Was haben die 

Cypherpunks damit zu tun? Und welche Rolle spielen die Men-
schenrechte im Umgang mit Verschlüsselungstechnologien? Auf 
diese Fragen findet die „Ethik der Kryptographie“ technologische, 
gesellschaftliche und ethische Antworten – um schließlich für eine 
freie und unregulierte Nutzung von Kryptographie argumentieren 
zu können.
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Cryptography has been an integral part of everyday digital life for 
several decades. Information transmitted on the internet must be 
confidential, health data should remain private, and messenger 
services utilise end-to-end encryption. However, such technologies 
are also the subject of ongoing political debate. Should we restrict 
their use in the interest of national security? What do the cypher-

punks have to do with this? And what role do human rights play 
in dealing with encryption? The “ethics of cryptography” provides 
technological, social, and ethical answers to these questions— 
ultimately arguing for the free and unregulated use of crypto- 
graphy.
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